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1 GIỚI THIỆU

1.1 Mục đích tài liệu
· Tài liệu đặc tả định dạng bản tin và giao thức của hệ thống dịch vụ. Tài liệu được dùng làm liệu để hệ thống của Viettel và các nhà cung cấp ứng dụng giao tiếp.

1.2 Thuật ngữ
	Thuật ngữ
	Định nghĩa
	Ghi chú

	NSD
	Người sử dụng
	Khách hàng sử dụng dịch vụ 

	SMSC
	Short message service Center
	Trung tâm tin nhắn

	SMSGW
	Short message service gateway
	Gateway được phát triển bởi Viettel , tương tác với các SMSC 

	MSSP
	Mobile signature service provider
	Thành phần trung gian kết nối với mobile của khách hàng

	AP
	Application Provider
	Nhà cung cấp dịch vụ cần tích hợp ký số 


1.3 Mô tả tài liệu

Nội dung tài liệu bao gồm các phần sau:

· Phần I - Giới thiệu: Giúp người đọc hình dung được nội dung, mục đích và bố cục chung của tài liệu.

· Phần II – Tổng quan dịch vụ: Mô tả dịch vụ, mô hình tổng thể tích hợp dịch vụ.

· Phần III – Các luồng xử lý giao tiếp: Cac luồng xử lý nghiệp vụ và luồng giao tiếp bản tin giữa MSSP và AP. 

· Phần IV – Đặc tả giao tiếp: Đặc tả giao tiếp chi tiết.

2 TỔNG QUAN DỊCH VỤ
2.1 Định nghĩa

· Viettel Mobile CA là dịch vụ chữ ký số cho phép người sử dụng thực hiện ký số trên điện thoại di động
2.2 Mô hình tổng quan
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· Hệ thống tổng thể gồm các thành phần chính:

(1) Ứng dụng: Người dùng sử dụng các ứng dụng (Trên nền Mobile, Web, PC hay thiết bị cá nhân khác) để thực hiện một giao dịch với nhà cung cấp dịch vụ, sau khi hoàn tất giao dịch,  người sử dụng sẽ nhận được yêu cầu ký trên điện thoại của người sử dụng.

(2) Nhà cung cấp dịch vụ (AP):Đây là máy chủ của đơn vị cung cấp cung cấp dịch vụ cho người dùng. Nhà cung cấp dịch vụ dưới các yêu cầu của người dùng sẽ phải liên kết đến các thành phần khác của hệ thống để thực hiện các yêu cầu (yêu cầu chuyển khoản, yêu cầu kiểm tra thông tin…). Sau khi hoàn tất giao dịch, máy chủ cung cấp dịch vụ căn cứ vào thông tin sẵn có để biết người sử dụng đăng kí dịch vụ chữ ký số trên di động, từ đó máy chủ AP sẽ gửi yêu cầu KÝ thông qua máy chủ cung cấp dịch vụ chữ ký số tới người sử dụng. Sau đó máy chủ AP sẽ nhận được lại chữ ký của người sử dụng..

(3) Hệ thống Registration/CA:Đây là một hệ thống máy chủ của nhà quản lý Chứng thư số nhằm để lưu trữ chứng thư số , cung cấp thông tin xác thực các chữ ký, cung cấp các chức năng đăng ký chữ ký số,… để người sử dụng có thể sử dụng dịch vụ chữ ký số trên di động một cách dễ dàng và thuận tiện.

(4) Thành phần MSSP (Mobile Signature Service Provider):Đây là thành phần trung gian trong giải pháp và hệ thống nhằm kết nối các thành phần khác cung cấp các chức năng cho giao tiếp, làm việc giữa các AP, Registration/CA server với Mobile PKI. Để MSSP làm việc được với các AP, Registration/CA khác nhau, các thành phần này phải có những quy định chung về giao thức giao tiếp cũng như tiêu chuẩn dữ liệu trao đổi.
(5) Thành phần Mobile PKI: Là thành phần chứa ứng dụng chữ ký số, cung cấp giao diện cho người sử dụng để thực hiện các chức năng ký số, cài đặt, tra cứu và các tiện ích khác. Thông tin bảo mật của người dùng (private key, thông tin chứng thư số..) được lưu trữ trên thiết bị điện thoại. Các ứng dụng trên Mobile cung cấp cho người dùng gồm:

· Ứng dụng trên SIM
· Ứng dụng trên mobile (Android, IOS, java…):

· Lưu trữ khóa và chứng thư trên SIM

· Lưu trữ khóa và chứng thư trên thẻ nhớ

· Lưu trữ khóa và chứng thư trên thiết bị ngoài (audiopass)
3 CÁC LUỒNG XỬ LÝ GIAO TIẾP
3.1 Nghiệp vụ ký điện tử
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	Bước
	Tên bước
	Mô tả
	Đối tượng sử dụng

	1
	NSD thực hiện giao dịch
	NSD dùng dịch vụ của nhà cung cấp dịch vụ thông qua giao diện người sử dụng của nhà cung cấp như website trực tuyến, ví dụ giao dịch chuyển khoản bằng Internet banking, hoặc mua hàng qua mạng,.. Sau khi hoàn tất giao dịch nhà cung cấp dịch vụ có thể đưa ra lựa chọn trên giao diện để người sử dụng lựa chọn phương pháp ký điện tử trên di động (việc làm này nằm ngoài phạm vi của tài liệu).
	NSD

	2
	AP kiểm tra chữ ký số của NSD
	Máy chủ cung cấp dịch vụ - AP,  kiểm tra NSD có sử dụng chữ ký số hay không thông qua việc khai báo thông tin liên quan đến việc sử dụng chữ ký số hoặc nhà cung cấp dịch vụ liên kết với nhà cung cấp chữ ký số (RA/CA hoặc MSSP) để biết một NSD có dùng chữ ký số trên di động hay không (ví dụ bằng số điện thoại đã khai báo với nhà cung cấp dịch vụ) để quyết định việc gửi yêu cầu ký điện tử tới người sử dụng.
	AP

	3
	AP chuẩn bị dữ liệu ký
	Căn cứ vào loại dữ liệu cần ký, AP có thể chuyển đổi về dữ liệu phù hợp để ký. Đối với các giao dịch điện tử yêu cầu NSD ký trực tiếp vào nội dung thì AP có thể chuyển toàn bộ nội dung sang cho MSSP. Trong trường hợp dữ liệu là dạng văn bản dài hoặc cần ký lên trên file dữ liệu, thì AP cần chuyển đổi thành mã băm – hash, theo thuật toán được chỉ định mà AP có thể biết được ở bước 2 (thuật toán MD5, SHA-1, SHA-2), và phần thông tin mô tả để đóng gói ở bước kế tiếp.
	AP

	4
	AP gửi yêu cầu ký tới MSSP
	Máy chủ cung cấp dịch vụ - AP, chuẩn bị dữ liệu theo định dạng chuẩn để gửi dữ liệu yêu cầu ký tới MSSP
	AP

	5
	MSSP gửi dữ liệu cần ký xuống SIM
	Dữ liệu cần ký được đóng gói và gửi xuống điện thoại của NSD.
	MSSP

	6
	NSD thực hiện ký
	Thông tin cần ký hoặc dữ liệu mô tả thông tin cần ký được ứng dụng chữ ký số trên điện thoại tới NSD – Đảm bảo nguyên tắc “Ký trên những gì bạn thấy”. Sau đó, màn hình hiển thị để NSD nhập mã PIN xác nhận việc ký.
	NSD

	7
	Điện thoại gửi dữ liệu đã ký tới MSSP
	Dữ liệu đã ký được đóng gói và gửi trở lại MSSP
	Điện thoại

	8
	MSSP phản hồi dữ liệu đã được ký về AP
	MSSP gửi về AP dữ liệu đã ký.
	MSSP

	9
	AP kiểm tra chữ ký
	AP lấy thông tin public key từ chứng thư số của khách hàng, sử dụng thuật toán RSA để kiểm tra chữ ký. Chứng thư số này AP có thể có khi khách hàng đăng ký sử dụng hoặc truy vấn thông tin chứng thư số qua MSSP
	AP

	10
	AP xử lí chữ ký
	AP tự thực hiện cài đặt lưu chữ ký vào văn bản/giao dịch ký. Ví dụ trong trường hợp dữ liệu gửi tới MSSP là dạng mã băm – cho dữ liệu dưới dạng file dữ liệu hoặc văn bản dài, thì AP làm nhiệm vụ “dán” chữ ký vào bên trong văn bản.
	AP

	11
	AP xử lý các nghiệp vụ khác
	AP xử lý cho các nghiệp vụ riêng của AP. AP có thể thực hiện kiểm tra trạng thái của chứng thư số qua OCSP, SMS thông báo kết quả giao dịch đến khách hàng…
	AP


3.2 Các cơ chế ký điện tử
3.2.1 Cơ chế đồng bộ
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· Trong cơ chế xử lý ký điện tử đồng bộ, AP đóng vai trò client, AP gọi yêu cầu ký sang MSSP và đợi kết quả chữ ký trả về trong lời gọi webservice
3.2.2 Cơ chế bất đồng bộ, client-server
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· Trong cơ chế này, AP gửi yêu cầu ký sang MSSP sẽ nhận được ngay kết quả phản hồi đã nhận được yêu cầu trong trường hợp các thông tin hợp lệ - mã lỗi 01: Yêu cầu đã được tiếp nhận trên hệ thống.
· MSSP gửi yêu cầu ký xuống điện thoại của người sử dụng và nhận về chữ ký sau khi người sử dụng xác nhận ký.
· AP định kỳ truy vấn kết quả của giao dịch ký qua webservice.
3.2.3 Cơ chế bất đồng bộ, Server-server
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· Trong cơ chế này, AP tạo webservice để MSSP gửi trả về kết quả chữ ký

· AP gửi yêu cầu ký sang MSSP sẽ nhận được ngay kết quả phản hồi đã nhận được yêu cầu (trong trường hợp các thông tin hợp lệ) - mã lỗi 01: Yêu cầu đã được tiếp nhận trên hệ thống
· MSSP gửi yêu cầu ký xuống điện thoại của người sử dụng và nhận về chữ ký sau khi người sử dụng xác nhận ký.

· MSSP gọi webservice của AP để gửi kết quả chữ ký về cho AP.

· AP phản hồi xác nhận cho MSSP về việc thông báo chữ ký.
4 ĐẶC TẢ GIAO TIẾP
4.1 Giao thức giao tiếp giữa AP và MSSP

4.2 Các loại giao dịch
	STT
	Tên hàm
	Mã
	Mô tả

	2
	Signature
	000001
	Chức năng để AP yêu cầu ký điện tử

	3
	MSSStatusQuery
	000002
	Truy vấn kết quả thực hiện giao dịch (ký và hủy ký)


	4
	MSSNotification
	000003
	Chức năng do MSSP gọi đến webservice của AP để thông báo kết quả ký điện tử

	5
	MSSReceipt
	000004
	Chức năng để AP gọi gửi biên nhận

	6
	MSSCancelSignature
	000005
	AP sử dụng chức năng này để thực hiện hủy giao dịch chưa ký

	7
	MSSCertificateQuery
	000006
	Truy vấn thông tin chứng thư số


4.3 Object TransactionInfo
· Mục đích sử dụng: Là đối tượng được sử dụng để chứa các thông tin gửi nhận trong các bản tin giao tiếp giữa MSSP và AP

· Chữ ký bản tin: được mô tả trong mục 4.6. Các trường trong cột “Chữ ký” được sử dụng để đóng gói chữ ký xác thực giữa hai ứng dụng khi thực hiện gửi nhận.
	Thứ tự
	Tên trường
	Kiểu dữ liệu
	Chữ ký
	Độ dài tối đa
	Mô tả

	1
	ApId
	String
	Có
	20
	Mã của AP được cấp trên hệ thống MSSP. Duy nhất và phân biệt hoa thường.

	2
	MsspId
	String
	Có
	20
	Mã của MSSP. Giá trị là “Viettel”

	3
	ProcessCode
	String
	Có
	6
	Mã loại giao dịch, giá trị lấy từ mục 4.2

	4
	TransId
	Number
	Có
	12
	Định danh giao dịch (duy nhất) giữa MSSP và AP. 

· Định dạng: YYMMDDxxxxxx 

· Trong đó:

_ YYMMDD là ngày hiện tại thực hiện giao dịch. 

_ xxxxxx là số tăng dần và duy nhất trong ngày, thêm “0” vào bên trái cho đủ 6 chữ số

	5
	MAC
	String
	
	1024
	Chuỗi xác thực giao dịch. Mô tả tại mục 4.6

	6
	ReqDate
	String
	
	14
	Thời điểm gửi bản tin, định dạng YYYYMMDDHHMISS. 

· Ví dụ: 20131112132534 là giao dịch được tạo lúc 13:25:34 ngày 12/11/2013

	7
	ApURL
	String
	
	300
	Địa chỉ webservice của AP để MSSP gửi kết quả ký điện tử về trong mode server-server. AP có thể khai báo URL này trong profile khi đăng ký kết nối với MSSP. Trường hợp ApURL không định nghĩa thì sử dụng URL mặc định được khai báo

	8
	ResDate
	String
	
	14
	Thời điểm trả kết quả về, định dạng YYYYMMDDHHMISS. 

· Ví dụ: 20131112132534 là giao dịch được trả về lúc 13:25:34 ngày 12/11/2013

	9
	Msisdn
	String
	Có
	12
	Số điện thoại của khách hàng sử dụng chữ ký số trong giao dịch. Định dạng 84xxxxx. Ví dụ: 84984012500

	10
	DataToSigned
	String
	Có
	500
	Dữ liệu được sử dụng để ký điện tử. Trong trường hợp ký giao dịch (TransType = 1) (bắt buộc ký trên thông tin khách hàng nhìn thấy) thì dữ liệu này cũng dùng để hiển thị cho khách hàng

· Trường hợp ký giao dịch: AP tạo dữ liệu dùng để ký chính là nội dung thông báo cho khách hàng

· Trường hợp ký file (văn bản, các loại file khác) thì AP thực hiện băm dữ liệu của văn bản theo thuật toán nào đó (chuẩn chung là SHA1) rồi dùng chuỗi băm lằm dữ liệu để ký

	11
	DataToDisplayed
	String
	Có
	500
	Dữ liệu cần hiển thị lên cho người dùng ký. Trường hợp ký giao dịch (TransType = 1)  thì trường này không cần giá trị

	12
	AdditonData
	String
	
	20
	Thông tin mở rộng

	13
	MSSFormat
	String
	
	20
	Định dạng chữ ký trả về, được khởi tạo với các giá trị sau:

· “PKCS#7” (Định dạng chữ ký trả về bao gồm cả thông tin chứng thư số).
· “PKCS#10” (Định dạng chữ ký trả về không gồm thông tin CTS)
Mặc định khi không đặt giá trị cho trường này là PKCS#10.

	14
	TimeOut
	Number
	
	10
	Thời gian (giây) MSSP phải đợi chữ ký từ Mobile user trước khi hồi đáp về cho AP

	15
	MessagingMode
	String
	
	4
	Cơ chế gửi nhận bản tin giữa AP và MSSP:

· “SYNC”: Cơ chế đồng bộ

· “CS”: Cơ chế bất đồng bộ, client-server mode

· “SS”: Cơ chế bất đồng bộ, Server-server mode

	16
	Signature
	String
	Có
	N/A
	Chữ ký của người sử dụng

	17
	CertList
	ArrayList<String>
	
	N/A
	Danh sách chứng thư số của người sử dụng 

	18
	OrgTransId
	Number
	Có
	12
	ID của giao dịch đã thực hiện cần thực hiện truy vấn hoặc hủy. 

· Định dạng: YYMMDDxxxxxx 

	19
	ErrorCode
	String
	Có
	2
	Mã lỗi của giao dịch. Tham khảo chi tiết bảng mã lỗi

	20
	ErrorDesc
	String
	
	200
	Mô tả lỗi

	21
	ForcePin
	Number
	
	1
	Chỉ định yêu cầu ký này bắt buộc khách hàng phải nhập PIN hay không? Mặc định là không bắt buộc
1- Bắt buộc nhập PIN

0- Không bắt buộc. 

	22
	RunImm
	Number
	
	1
	Chỉ định yêu cầu ký này có cần thực hiện ký ngay hay không. Nếu là ký ngay thì khi không gửi được yêu cầu xuống điện thoại sẽ trả về lỗi cho AP mà không tiến hành gửi lại sau đó. Mặc định là không cần ký ngay.

1- Yêu cầu ký ngay

0- Không yêu cầu ký ngay.

	23
	TransType
	Number
	Có
	1
	Loại giao dịch ký điện tử:

1 - Ký giao dịch

0 - Ký văn bản

	24
	CertSerial
	String
	
	32
	Serial của chứng thư số thực hiện ký

	25
	CertId
	String 
	
	10
	ID của CTS trên SIM

	26
	OrgErrCode
	String
	
	2
	Mã lỗi của giao dịch cần truy vấn kết quả

	27
	OrgErrDesc
	String
	
	200
	Mô tả lỗi của giao dịch cần truy vấn kết quả


4.4 Danh sách mã lỗi chung

	Mã lỗi
	Mô tả

	00
	Giao dịch thành công

	01
	Yêu cầu đã được chấp nhận trên hệ thống

	12
	Lỗi tham số đầu vào, thiếu thông tin dữ liệu bắt buộc hoặc dữ liệu không đúng định dạng

	13
	Số thuê bao không đúng định dạng hoặc không tồn tại

	14
	Số điện thoại không giống với giao dịch ký đã yêu cầu

	15
	Mã dịch vụ không hợp lệ (PROCESS_CODE)

	16
	Bản tin trùng lặp

	17
	Không hỗ trợ định dạng dữ liệu (MSSFormat không đúng)

	18
	Cơ chế gửi nhận bản tin không được hỗ trợ

	21
	Không tìm thấy thông tin CTS hợp lệ

	22
	Serial của chứng thư số không đúng

	27
	Chuỗi hash văn bản không hợp lệ

	       29
	Client không được phép thực hiện giao dịch này

	30
	Hình thức giao dịch (ký văn bản, ký giao dịch) của client không đúng

	31
	Client xác thực không hợp lệ

	40
	Người sử dụng từ chối ký điện tử

	50
	Giao dịch ký đã bị hủy

	52
	Giao dịch ký đã bị hủy thành công trước đó

	55
	Giao dịch trước đó không tồn tại

	56
	Không tìm thấy giao dịch ký trên sim để hủy

	70
	Không gửi được yêu cầu xuống SIM

	71
	Không gửi được yêu cầu xuống Sim xử lý do bộ nhớ của Sim đã đầy

	72
	Sim chưa thực hiện đăng ký với MSSP

	73
	Không thể gửi kết quả về cho client

	74
	Dịch vụ đã bị khóa hoặc bị hủy bỏ

	80
	Hệ thống đang nâng cấp

	99
	Lỗi ngoài danh mục mô tả


4.5 Đặc tả chi tiết các giao dịch
· Ghi chú: 

· M: Bắt buộc có thông tin tương ứng với gửi hoặc nhận

· O: Không bắt buộc

4.5.1 Giao dịch ký điện tử
4.5.1.1 Sử dụng
· TransactionInfo  Signature (TransactionInfo sigReq)

· Chức năng này hỗ trợ cơ chế gửi nhận đồng bộ và bất đồng bộ như đã mô tả ở mục 3.

4.5.1.2 Các trường dữ liệu cần sử dụng

	Tên trường
	Thứ tự
	Kiểu dữ liệu
	Độ dài
	Gửi
	Nhận
	Cách sử dụng

	ApId
	1
	String
	3
	M
	M
	Mã của AP được cấp trên hệ thống MSSP

	MsspId
	2
	String 
	20
	Viettel
	Viettel
	Mã MSSP

	ProcessCode
	3
	String
	6
	000001
	000001
	Mã loại giao dịch

	TransId
	4
	Number
	12
	M
	M
	Định danh giao dịch (duy nhất) giữa MSSP và AP. 

· Định dạng: YYMMDDxxxxxx 

· Trong đó:

_ YYMMDD là ngày hiện tại thực hiện giao dịch. 

_ xxxxxx là số tăng dần và duy nhất trong ngày, thêm “0” vào bên trái cho đủ 6 chữ số

	MAC
	5
	String
	1024
	M
	
	Chữ ký điện tử của bản tin để xác thực AP. Cách sinh chữ ký được mô tả trong mục 4.6

	ReqDate
	6
	String
	14
	M
	
	Thời điểm gửi bản tin, định dạng YYYYMMDDHHMISS. 

· Ví dụ: 20131112132534 là giao dịch được tạo lúc 13:25:34 ngày 12/11/2013

	ApURL
	7
	String
	300
	O
	O
	Địa chỉ webservice của AP để MSSP gửi kết quả ký điện tử về trong mode server-server. Trường hợp mode server-server nếu không nhập trường này thì sử dụng URL mặc định được khai báo khi AP đăng ký.

	ResDate
	8
	String
	14
	
	M
	Thời điểm trả kết quả về, định dạng YYYYMMDDHHMISS. 

· Ví dụ: 20131112132534 là giao dịch được trả về lúc 13:25:34 ngày 12/11/2013

	Msisdn
	9
	String
	12
	M
	O
	Số điện thoại của khách hàng sử dụng chữ ký số trong giao dịch. Định dạng 84xxxxx. Ví dụ: 84984012500

	DataToSigned
	10
	String
	107
	M
	
	Dữ liệu được sử dụng để ký điện tử. Trong trường hợp ký giao dịch (TransType = 1) (bắt buộc ký trên thông tin khách hàng nhìn thấy) thì dữ liệu này cũng dùng để hiển thị cho khách hàng

- Với loại giao dịch ký văn bản: AP gửi chuỗi dữ liệu đã được băm SHA1

- Với loại ký giao dịch: AP gửi nội dung muốn hiển thị cho khách hàng để thực hiện ký dữ liệu hiển thị tối đa 107 ký tự.

	DataToDisplayed
	11
	String
	107
	M/O
	
	Dữ liệu cần hiển thị lên cho người dùng ký. Bắt buộc trong trường hợp ký văn bản. Trường hợp ký giao dịch (TransType = 1)  thì trường này không cần giá trị

	MSSFormat
	13
	String
	20
	O
	M
	Định dạng chữ ký trả về, được khởi tạo với các giá trị sau:

· “PKCS#7” (Định dạng chữ ký trả về bao gồm cả thông tin chứng thư số).

· “PKCS#10” (Định dạng chữ ký trả về không gồm thông tin CTS)

Mặc định khi không đặt giá trị cho trường này là PKCS#10.

	TimeOut
	14
	Number
	10
	O
	O
	Thời gian (giây) MSSP phải đợi chữ ký từ Mobile user trước khi hồi đáp về cho AP. Mặc định là 300s (5 phút).
Chỉ sử dụng trong mode SYNC (gửi nhận đồng bộ, các mode khác không sử dụng giá trị này).



	MessagingMode
	15
	String
	4
	M
	
	Cơ chế gửi nhận bản tin giữa AP và MSSP:

· “SYNC”: Cơ chế đồng bộ

· “CS”: Cơ chế bất đồng bộ, client-server mode

· “SS”: Cơ chế bất đồng bộ, Server-server mode

Trả về mã lỗi 18 nếu sử dụng cơ chế gửi nhận không được hỗ trợ.

	Signature
	16
	String
	2048
	
	O
	Chữ ký của người sử dụng

	ErrorCode
	19
	String
	2
	
	M
	Mã lỗi của giao dịch. Tham khảo chi tiết bảng mã lỗi

	ErrorDesc
	20
	String
	200
	
	O
	Mô tả lỗi

	TransType 
	23
	Number
	1
	M
	
	Loại giao dịch ký điện tử:

1 - Ký giao dịch

0 - Ký văn bản

	CertId
	24
	String
	10
	
	O
	ID của CTS trên SIM


4.5.1.3 Danh sách các mã lỗi trả về

	Mã lỗi
	Mô tả lỗi
	Ghi chú

	00
	Giao dịch thành công
	Trả về khi khách hàng đã thực hiện ký thành công

	01
	Yêu cầu đã được chấp nhận trên hệ thống
	Trả về khi thực hiện ký theo chế độ bất đồng bộ

	12
	Lỗi tham số đầu vào, thiếu thông tin dữ liệu bắt buộc hoặc dữ liệu không đúng định dạng
	

	13
	Số thuê bao không đúng định dạng hoặc không tồn tại
	

	15
	Mã dịch vụ không hợp lệ
	ProcessCode không đúng

	16
	Bản tin trùng lặp
	Trùng APID và TRANS_ID

	17
	Không hỗ trợ định dạng dữ liệu
	Định dạng MSSFormat không hỗ trợ

	18
	Cơ chế gửi nhận bản tin không được hỗ trợ
	Truyền vào sai giá trị trường Message Mode hoặc cơ chế này không hỗ trợ AP

	27
	Chuỗi hash văn bản không hợp lệ
	

	29
	Client không được phép thực hiện giao dịch này
	Khi AP không được gán quyền thực hiện giao dịch.

	30
	Hình thức giao dịch (ký văn bản, ký giao dịch) của client không đúng
	AP chỉ được ký giao dịch nhưng lại gửi yêu cầu ký văn bản hoặc ngược lại

	31
	Client xác thực không hợp lệ
	Xảy ra khi các thông tin của AP không đúng (Sai APID hoặc sai MAC….)

	40
	Người sử dụng từ chối ký điện tử
	

	50
	Giao dịch ký đã bị hủy
	Khi thực hiện hủy giao dịch ký thành công

	70
	Không gửi được yêu cầu xuống SIM
	

	71
	Không gửi được yêu cầu xuống Sim xử lý do bộ nhớ của Sim đã đầy
	Do sim đã đầy, hệ thống thông báo không cho gửi xuống sim

	72
	Sim chưa thực hiện đăng ký với MSSP
	

	73
	Không thể gửi kết quả cho client
	Do không thể kết nối đến web service của AP trong mode server – server

	74
	Dịch vụ đã bị khóa hoặc bị hủy bỏ
	

	80
	Hệ thống đang nâng cấp
	Hệ thống đang nâng cấp

	99
	Lỗi ngoài danh mục mô tả
	Các trường hợp lỗi khác chưa định nghĩa trong tài liệu


4.5.2 Truy vấn kết quả thực hiện giao dịch
4.5.2.1 Sử dụng 
· TransactionInfo  MSSStatusQuery (TransactionInfo sigReq)

· Chỉ hỗ trợ cơ chế gửi nhận đồng bộ

4.5.2.2 Các trường dữ liệu cần sử dụng

	Tên trường
	Thứ tự
	Kiểu dữ liệu
	Độ dài
	Gửi
	Nhận
	Cách sử dụng

	ApId
	1
	String
	20
	M
	M
	Mã của AP được cấp trên hệ thống MSSP

	MsspId
	2
	String 
	20
	Viettel
	Viettel
	Mã MSSP

	ProcessCode
	3
	String
	6
	000002
	000002
	Mã loại giao dịch, giá trị lấy từ mục 4.2

	TransId
	4
	Number
	12
	M
	M
	Định danh giao dịch (duy nhất) giữa MSSP và AP. 

· Định dạng: YYMMDDxxxxxx 

· Trong đó:

_ YYMMDD là ngày hiện tại thực hiện giao dịch. 

_ xxxxxx là số tăng dần và duy nhất trong ngày, thêm “0” vào bên trái cho đủ 6 chữ số

	MAC
	5
	String
	1024
	M
	
	Chữ ký điện tử của bản tin để xác thực AP. Cách sinh chữ ký được mô tả trong mục 4.6

	ReqDate
	6
	String
	14
	M
	
	Thời điểm gửi bản tin, định dạng YYYYMMDDHHMISS. 

· Ví dụ: 20131112132534 là giao dịch được tạo lúc 13:25:34 ngày 12/11/2013

	ResDate
	8
	String
	14
	
	M
	Thời điểm trả kết quả về, định dạng YYYYMMDDHHMISS. 

· Ví dụ: 20131112132534 là giao dịch được trả về lúc 13:25:34 ngày 12/11/2013

	Signature
	16
	String
	N/A
	
	O
	Chữ ký của khách hàng trong trường hợp khách hàng đã ký

	OrgTransId
	18
	Number
	12
	 M
	M
	ID của giao dịch đã thực hiện trước đó cần truy vấn kết quả

	ErrorCode
	19
	String
	2
	
	M
	Mã lỗi của giao dịch. Tham khảo chi tiết bảng mã lỗi

Trả về mã 55 trong trường hợp không tìm thấy giao dịch trước đó

	ErrorDesc
	20
	String
	200
	
	O
	Mô tả lỗi

	OrgErrCode
	21
	String
	2
	
	O
	Mã lỗi của giao dịch cần truy vấn kết quả

	OrgErrDesc
	22
	String
	200
	
	O
	Mô tả lỗi của giao dịch cần truy vấn kết quả


4.5.2.3 Danh sách các mã lỗi trả về

	Mã lỗi
	Mô tả lỗi
	Ghi chú

	00
	Giao dịch thành công
	Trả về khi khách hàng đã thực hiện ký thành công

	01
	Yêu cầu đã được chấp nhận trên hệ thống
	Trả về khi thực hiện ký theo chế độ bất đồng bộ

	12
	Lỗi tham số đầu vào, thiếu thông tin dữ liệu bắt buộc hoặc dữ liệu không đúng định dạng
	

	13
	Số thuê bao không đúng định dạng hoặc không tồn tại
	

	15
	Mã dịch vụ không hợp lệ
	ProcessCode không đúng

	16
	Bản tin trùng lặp
	Trùng APID và TRANS_ID

	31
	Client xác thực không hợp lệ
	Xảy ra khi các thông tin của AP không đúng (Sai APID hoặc sai MAC….)

	55
	Giao dịch trước đó không tồn tại trên hệ thống
	

	80
	Hệ thống đang nâng cấp
	Hệ thống đang nâng cấp

	99
	Lỗi ngoài danh mục mô tả
	Các trường hợp lỗi khác chưa định nghĩa trong tài liệu


4.5.3 Gửi biên nhận
4.5.3.1 Sử dụng
· TransactionInfo  MSSReceipt (TransactionInfo sigReq)

· Chỉ hỗ trợ cơ chế gửi nhận bản tin đồng bộ

· Chức năng dùng cho AP sử dụng để gửi biên nhận xác nhận kết quả giao dịch. AP cũng có thể gửi SMS về điện thoại khách hàng

4.5.3.2 Các trường dữ liệu cần sử dụng

	Tên trường
	Thứ tự
	Kiểu dữ liệu
	Độ dài
	Gửi
	Nhận
	Cách sử dụng

	ApId
	1
	String
	20
	M
	M
	Mã của AP được cấp trên hệ thống MSSP

	MsspId
	2
	String 
	20
	Viettel
	Viettel
	Mã MSSP

	ProcessCode
	3
	String
	6
	000004
	000004
	Mã loại giao dịch, giá trị lấy từ mục 4.2

	TransId
	4
	Number
	12
	M
	M
	Định danh giao dịch (duy nhất) giữa MSSP và AP. 

· Định dạng: YYMMDDxxxxxx 

· Trong đó:

_ YYMMDD là ngày hiện tại thực hiện giao dịch. 

_ xxxxxx là số tăng dần và duy nhất trong ngày, thêm “0” vào bên trái cho đủ 6 chữ số

	MAC
	5
	String
	1024
	M
	
	Chữ ký điện tử của bản tin để xác thực AP. Cách sinh chữ ký được mô tả trong mục 4.6

	ReqDate
	6
	String
	14
	M
	
	Thời điểm gửi bản tin, định dạng YYYYMMDDHHMISS. 

· Ví dụ: 20131112132534 là giao dịch được tạo lúc 13:25:34 ngày 12/11/2013

	ResDate
	8
	String
	14
	
	M
	Thời điểm trả kết quả về, định dạng YYYYMMDDHHMISS. 

· Ví dụ: 20131112132534 là giao dịch được trả về lúc 13:25:34 ngày 12/11/2013

	Msisdn
	9
	String
	12
	M
	
	Số điện thoại của khách hàng nhận biên nhận

	DataToDisplayed
	11
	String
	500
	O
	
	Thông tin cần hiển thị thông báo cho khách hàng. Tiếng Việt không dấu.

Thông báo sẽ được gửi tới hộp thư đến của khách hàng

Trường hợp không muốn gửi thông báo mà chỉ gửi xác nhận về MSSP thì không truyền trường này.

	OrgTransId
	18
	Number
	12
	 M
	M
	ID của giao dịch đã thực hiện trước đó cần truy vấn kết quả

	ErrorCode
	19
	String
	2
	
	M
	Mã lỗi của giao dịch. Tham khảo chi tiết bảng mã lỗi

Trả về mã 55 trong trường hợp không tìm thấy giao dịch trước đó

	ErrorDesc
	20
	String
	200
	
	O
	Mô tả lỗi


4.5.3.3 Danh sách các mã lỗi trả về

	Mã lỗi
	Mô tả
	Ghi chú

	00
	Giao dịch thành công
	Trả về khi tạo kết nối thành công

	01
	Yêu cầu đã được chấp nhận trên hệ thống
	Trả về khi thực hiện ký theo chế độ bất đồng bộ

	12
	Lỗi tham số đầu vào, thiếu thông tin dữ liệu bắt buộc hoặc dữ liệu không đúng định dạng
	

	13
	Số thuê bao không đúng định dạng hoặc không tồn tại
	

	15
	Mã dịch vụ không hợp lệ
	ProcessCode không đúng

	16
	Bản tin trùng lặp
	Trùng APID và TRANS_ID

	30
	Client không được phép thực hiện giao dịch này
	

	31
	Client xác thực không hợp lệ
	Xảy ra khi các thông tin của AP không đúng (Sai APID hoặc sai MAC….)

	55
	Giao dịch trước đó không tồn tại trên hệ thống
	

	80
	Hệ thống đang nâng cấp
	Hệ thống đang nâng cấp

	99
	Lỗi ngoài danh mục mô tả
	Các trường hợp lỗi khác chưa định nghĩa trong tài liệu


4.5.4 Hủy giao dịch ký trước đó

4.5.4.1 Sử dụng
· TransactionInfo  MSSCancelSignature (TransactionInfo sigReq)

· Hỗ trợ tất cả các cơ chế gửi nhận đồng bộ và bất đồng bộ

· Sử dụng để hủy giao dịch ký trước đó mà AP gửi lên

4.5.4.2 Các trường dữ liệu cần sử dụng

	Tên trường
	Thứ tự
	Kiểu dữ liệu
	Độ dài
	Gửi
	Nhận
	Cách sử dụng

	ApId
	1
	String
	20
	M
	M
	Mã của AP được cấp trên hệ thống MSSP

	MsspId
	2
	String 
	20
	Viettel
	Viettel
	Mã MSSP

	ProcessCode
	3
	String
	6
	000005
	000005
	Mã loại giao dịch, giá trị lấy từ mục 4.2

	TransId
	4
	Number
	12
	M
	M
	Định danh giao dịch (duy nhất) giữa MSSP và AP. 

· Định dạng: YYMMDDxxxxxx 

· Trong đó:

_ YYMMDD là ngày hiện tại thực hiện giao dịch. 

_ xxxxxx là số tăng dần và duy nhất trong ngày, thêm “0” vào bên trái cho đủ 6 chữ số

	MAC
	5
	String
	1024
	M
	
	Chữ ký điện tử của bản tin để xác thực AP.  Cách sinh chữ ký được mô tả trong mục 4.6

	ReqDate
	6
	String
	14
	M
	
	Thời điểm gửi bản tin, định dạng YYYYMMDDHHMISS. 

· Ví dụ: 20131112132534 là giao dịch được tạo lúc 13:25:34 ngày 12/11/2013

	ApURL
	7
	String
	300
	O
	O
	Địa chỉ webservice của AP để MSSP gửi kết quả ký điện tử về trong mode server-server

	ResDate
	8
	String
	14
	
	M
	Thời điểm trả kết quả về, định dạng YYYYMMDDHHMISS. 

· Ví dụ: 20131112132534 là giao dịch được trả về lúc 13:25:34 ngày 12/11/2013

	Msisdn
	
	String
	12
	O
	
	Số điện thoại của khách hàng sử dụng chữ ký số trong giao dịch. Và cũng là số điện thoại khách hàng sử dụng để yêu cầu ký điện tử. Định dạng 84xxxxx. Ví dụ: 84984012500

	TimeOut
	14
	Number
	10
	O
	O
	Thời gian (giây) MSSP phải đợi chữ ký từ Mobile user trước khi hồi đáp về cho AP. Mặc định là 300s (5 phút).

Sử dụng trong mode SYNC (gửi nhận đồng bộ, các mode khác không sử dụng giá trị này).



	MessagingMode
	15
	String
	4
	M
	M
	Cơ chế gửi nhận bản tin giữa AP và MSSP:

· “SYNC”: Cơ chế đồng bộ

· “CS”: Cơ chế bất đồng bộ, client-server mode

· “SS”: Cơ chế bất đồng bộ, Server-server mode

Trả về mã lỗi 18 nếu sử dụng cơ chế gửi nhận không được hỗ trợ.

	Signature
	16
	String
	N/A
	
	O
	Chữ ký của khách hàng trong trường hợp khách hàng đã ký

	OrgTransId
	18
	Number
	12
	 M
	M
	ID của giao dịch đã thực hiện trước đó cần thực hiện hủy

	ErrorCode
	19
	String
	2
	
	M
	Mã lỗi của giao dịch. Tham khảo chi tiết bảng mã lỗi

Trả về mã 55 trong trường hợp không tìm thấy giao dịch trước đó

	ErrorDesc
	20
	String
	200
	
	O
	Mô tả lỗi


4.5.4.3 Danh sách các mã lỗi trả về

	Mã lỗi
	Mô tả
	Ghi chú

	00
	Giao dịch thành công
	Trả về khi tạo kết nối thành công

	01
	Yêu cầu đã được chấp nhận trên hệ thống
	Trả về trong cơ chế gửi bất đồng bộ

	12
	Lỗi tham số đầu vào, thiếu thông tin dữ liệu bắt buộc hoặc dữ liệu không đúng định dạng
	

	13
	Số thuê bao không đúng định dạng hoặc không tồn tại
	

	14
	Số điện thoại không giống với giao dịch ký đã yêu cầu
	Khi số thuê bao không giống với số thuê bao đã thực hiện giao dịch ký trước đó.

	15
	Mã dịch vụ không hợp lệ
	ProcessCode không đúng

	16
	Bản tin trùng lặp
	Trùng APID và TRANS_ID

	30
	Client không được phép thực hiện giao dịch này
	AP cần có quyền hủy giao dịch ký mới được phép hủy giao dịch

	31
	Client xác thực không hợp lệ
	Xảy ra khi các thông tin của AP không đúng (Sai APID hoặc sai MAC….)

	50
	Giao dịch ký đã bị hủy
	Mã lỗi của giao dịch ký trước đó cần hủy khi hủy thành công

	52
	Giao dịch ký trước đó đã bị hủy
	Khi yều cầu hủy một giao dịch đã bị hủy thành công trước đó.

	55
	Giao dịch trước đó không tồn tại trên hệ thống
	

	70
	Không gửi được yêu cầu xuống SIM
	

	72
	Sim chưa thực hiện đăng ký với MSSP
	

	73
	Không thể gửi kết quả về cho client
	Khi không thể kết nối tới web service của AP trong mode server – server

	80
	Hệ thống đang nâng cấp
	Hệ thống đang nâng cấp

	99
	Lỗi ngoài danh mục mô tả
	Các trường hợp lỗi khác chưa định nghĩa trong tài liệu


4.5.5 Hàm trả kết quả về cho AP

4.5.5.1 Sử dụng
· TransactionInfo  MSSNotification (TransactionInfo sigReq)

· Cơ chế gửi nhận đồng bộ

· Hàm này sử dụng để gửi kết quả ký và hủy ký về cho AP trong các cơ chế bất động bộ Server-server
· AP sẽ tạo webservice theo đặc tả WSDL do Viettel cung cấp

· Mã lỗi trong lời gọi hàm dùng để trả kết quả ký/hủy ký về cho AP

· Mã lỗi trong kết quả trả về là mã lỗi do AP trả về xác nhận

4.5.5.2 Các trường dữ liệu cần sử dụng

	Tên trường
	Thứ tự
	Kiểu dữ liệu
	Độ dài
	Gửi
	Nhận
	Cách sử dụng

	ApId
	1
	String
	20
	M
	M
	Mã của AP được cấp trên hệ thống MSSP

	MsspId
	2
	String 
	20
	Viettel
	Viettel
	Mã MSSP

	ProcessCode
	3
	String
	6
	000003
	000003
	Mã loại giao dịch, giá trị lấy từ mục 4.2

	TransId
	4
	Number
	12
	M
	M
	Định danh giao dịch (duy nhất) giữa MSSP và AP. 

· Định dạng: YYMMDDxxxxxx 

· Trong đó:

_ YYMMDD là ngày hiện tại thực hiện giao dịch. 

_ xxxxxx là số tăng dần và duy nhất trong ngày, thêm “0” vào bên trái cho đủ 6 chữ số

	MAC
	5
	String
	1024
	M
	
	Sử dụng PrivateKey của MSSP để tạo chữ ký bản tin. Phía AP có thể xác thực MSSP dựa vào chữ ký này

	ReqDate
	6
	String
	14
	M
	
	Thời điểm gửi bản tin, định dạng YYYYMMDDHHMISS. 

· Ví dụ: 20131112132534 là giao dịch được tạo lúc 13:25:34 ngày 12/11/2013

	ResDate
	8
	String
	14
	
	M
	Thời điểm trả kết quả về, định dạng YYYYMMDDHHMISS. 

· Ví dụ: 20131112132534 là giao dịch được trả về lúc 13:25:34 ngày 12/11/2013

	Signature
	16
	String
	N/A
	O
	
	Chữ ký của khách hàng trong trường hợp khách hàng đã ký

	OrgTransId
	18
	Number
	12
	 M
	M
	ID của giao dịch đã thực hiện trước đó cần truy vấn kết quả

	ErrorCode
	19
	String
	2
	
	M
	Mã lỗi của giao dịch. Tham khảo chi tiết bảng mã lỗi

Trả về mã 55 trong trường hợp không tìm thấy giao dịch trước đó

	ErrorDesc
	20
	String
	200
	O
	O
	Mô tả lỗi

	OrgErrCode
	21
	String
	2
	M
	M
	

	OrgErrDesc
	22
	String
	200
	O
	O
	


4.5.5.3 Danh sách các mã lỗi trả về
	Mã lỗi
	Mô tả
	Ghi chú

	00
	Giao dịch thành công
	Mã lỗi trong lời gọi hàm để mô tả kết quả ký thành công. Mã lỗi này trong kết quả trả về 

	73
	Không thể gửi kết quả về cho client
	Không thể gửi kết quả do không thể kết nối đến web service của AP hay địa chỉ web service của AP không đúng.


4.5.6 Giao dịch truy vấn thông tin chứng thư số

4.5.6.1 Sử dụng
·  Tên hàm: TransactionInfo  MSSCertificateQuery (TransactionInfo certReq)

· MSSP sẽ thực hiện tìm kiếm và trả về danh sách chứng thư số của khách hàng theo số điện thoại 

· Sử dụng cơ chế gửi nhận đồng bộ (gọi webservice và đợi kết quả trả về)

4.5.6.2 Các trường dữ liệu cần sử dụng

	Tên trường
	Thứ tự
	Kiểu dữ liệu
	Độ dài
	Gửi
	Nhận
	Cách sử dụng

	ApId
	1
	String
	20
	M
	M
	Mã của AP được cấp trên hệ thống MSSP

	MsspId
	2
	String 
	20
	Viettel
	Viettel
	Mã MSSP

	ProcessCode
	3
	String
	6
	000006
	000006
	Mã loại giao dịch

	TransId
	4
	Number
	12
	M
	M
	Định danh giao dịch (duy nhất) giữa MSSP và AP. 

· Định dạng: YYMMDDxxxxxx 

· Trong đó:

_ YYMMDD là ngày hiện tại thực hiện giao dịch. 

_ xxxxxx là số tăng dần và duy nhất trong ngày

	MAC
	5
	String
	1024
	M
	
	Chữ ký điện tử của bản tin để xác thực AP. Cách sinh chữ ký được mô tả trong mục 4.6

	ReqDate
	6
	String
	14
	M
	
	Thời điểm gửi bản tin, định dạng YYYYMMDDHHMISS. 

· Ví dụ: 20131112132534 là giao dịch được tạo lúc 13:25:34 ngày 12/11/2013

	ResDate
	8
	String
	14
	
	M
	Thời điểm trả kết quả về, định dạng YYYYMMDDHHMISS. 

· Ví dụ: 20131112132534 là giao dịch được trả về lúc 13:25:34 ngày 12/11/2013

	Msisdn
	9
	String
	12
	M/O
	O
	Số điện thoại của khách hàng sử dụng chữ ký số trong giao dịch. Định dạng 84xxxxx. Ví dụ: 84984012500

	CertSerial
	24
	String
	32
	O/M
	O
	Serial của chứng thư số cần truy vấn thông tin

	CertList
	17
	ArrayList<String>
	
	
	M
	Danh sách chứng thư số của người sử dụng 

	ErrorCode
	19
	String
	2
	
	M
	Mã lỗi của giao dịch. Tham khảo chi tiết bảng mã lỗi

	ErrorDesc
	20
	String
	200
	
	O
	Mô tả lỗi


4.5.6.3 Danh sách các mã lỗi trả về

	Mã lỗi
	Mô tả lỗi
	Ghi chú

	00
	Giao dịch thành công
	Trả về khi truy vấn thông tin chứng thư số thành công

	12
	Lỗi tham số đầu vào, thiếu thông tin dữ liệu bắt buộc hoặc dữ liệu không đúng định dạng
	Thiếu thông tin MSISDN

	13
	Số thuê bao không đúng định dạng hoặc không tồn tại
	Số thuê bao không đúng định dạng hoặc không tồn tại

	15
	Mã dịch vụ không hợp lệ
	ProcessCode không đúng

	16
	Bản tin trùng lặp
	Trùng APID và TRANS_ID

	21
	Người dùng cuối chưa có chứng thư số
	Người dùng cuối chưa có chứng thư số

	31
	Client xác thực không hợp lệ
	Xảy ra khi các thông tin của AP không đúng (Sai APID hoặc sai MAC….)

	80
	Hệ thống đang nâng cấp
	Hệ thống đang nâng cấp

	99
	Lỗi ngoài danh mục mô tả
	Các trường hợp lỗi khác chưa định nghĩa trong tài liệu


4.6 Cách tạo MAC và xác thực chữ ký
4.6.1 Mô tả cách thức ký và mã hóa bản tin
· Chữ ký, nhằm xác thực người gửi và tính toàn vẹn của một số trường đặc biệt trong Bản tin. Biện pháp tạo trường chữ ký được áp dụng là một hàm tạo chữ ký điện tử.
· Hệ thống của Viettel và đối tác mỗi bên có cặp private key/public key, sử dụng thuật toán RSA để sinh key. Cặp key này được trao đổi và cung cấp đến từng đối tác khi đăng ký và cấp AP_ID.
· MSSP Viettel cung cấp thông tin về Public Key cho AP
· AP sinh ra cặp Key và gửi thông tin Public Key cho MSSP
· Trước khi thực hiện giao dịch với MSSP, AP cần thực hiện ký lên bản tin để tạo ra trường MAC.
· MAC được sinh ra bằng thuật toán ký SHA1withRSA : creMsgSignature(String data, String privateKey). Với privateKey là khóa bí mật của AP, còn data chính là DataToEncrypt.
· DataToEncript: Là dữ liệu của giao dịch, ghép nối theo thứ tự các trường có giá trị (not null) cần lấy chữ ký trong Object trao đổi của bản tin (các trường số 1,2,3,4,9,10,11,16,18,19,23)
4.6.2 Ký lên bản tin để tạo MAC
· Tạo MAC: AP sử dụng PrivateKey của mình và DataToEncrypt để tạo MAC.
· DataToEncript: Là dữ liệu của giao dịch, ghép nối các trường có giá trị (not null) cần lấy chữ ký trong Object trao đổi của bản tin (các trường số 1,2,3,4,9,10,11,16,18,19,23)

· MAC = creMsgSig(String data, String privateKey)
	public String creMsgSig(String data, String priKey) throws Exception {

        PrivateKey privateKey = getPrivateKeyFromString(priKey);

        java.security.Signature s = java.security.Signature.getInstance("SHA1withRSA");

        s.initSign(privateKey);

        s.update(data.getBytes("ISO-8859-1"));

        byte[] signature = s.sign();

        return new String(Base64.encode(signature));

    }


4.6.3 Xác thực chữ ký của bản tin
· Trường MAC chứa chữ ký bản tin sẽ được xác thực ở MSSP với PublicKey của AP.
	public static boolean verSig(String signature, PublicKey pubKey, String data) throws Exception {

        // decode base64

        byte[] base64Bytes = Base64.decode(signature);

        java.security.Signature sig = java.security.Signature.getInstance(algorithm);

        sig.initVerify(pubKey);

        sig.update(data.getBytes(Constant.CHARSET));

        return sig.verify(base64Bytes);

    }


4.6.4 Xác thực chữ ký trong hàm MSSNotification khi MSSP trả kết quả về
	public boolean verifyMac (String data, String signature, PublicKey publicKey) throws ISOException {

        byte[] base64Bytes = Base64.decode(signature);

 try {

            // decode base64

            java.security.Signature sig = java.security.Signature.getInstance(

                    "SHA1WithRSA");

            sig.initVerify(publicKey);

            sig.update(data.getBytes());

 

            return sig.verify(base64Bytes);

        } catch (Exception e) {

            //Exception…

        }

        return false;

}
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